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1. Vysvetlenie pouzitych skratiek a vyrazov

APCI -
APN -
ASDU -
APDU -
BSI -
BSSGP -
COl -
COoT -
CRIS -
CSD -
CSKS -
DO -
Dodavatel -

ES -
EDP -
GPRS -
GPRS attach -
GPRS detach -
GSM -

HDO -
HSCSD -

IEC -
IOA -
KP -

LCP -
PAP -
PDP context -

PPP -
RD -
RFC -
RIS -
RIS ES -

RSN -
SMS -
SOE -
SSD, a. s. -
TCP/IP -
TPS -
TWAN -

Application Protocol Control Information

Acces Point Name

Application Service Data Unit

Application Protocol Data Unit

Binary state information

Base station system GPRS protocol

Cause of initialization

Causes of transmission

Centralizovany Riadiaci a informacny systém dispecingu

Circuit Switched Data (Komutovany datovy okruh v GSM sieti)

Cyklicky a spontanne komunikujuca stanica

Dialkové ovladanie

Pravnicka alebo fyzicka osoba, ktora ma zaujem dodavat testované
zariadenie pre potreby SSD, a.s.

Elektricka stanica

Energeticky dispecing podniku

General Packet Radio Service (Paketova radiova siet)

Procedura pripojenia do GPRS siete

Procedura odpojenia od GPRS siete

Global System of Mobile communication (globalny systém pre mobilnu
komunikaciu)

Hromadné dialkové ovladanie

High Speed Data (Vysokorychlostny komutovany datovy okruh v GSM
sieti)

International Electrotechnical Commission

Information Object Address

Komunika&ny pocitac, t.j. Cast riadiaceho a informacného systému
Elektrickej stanice, zabezpecujuca komunikaciu mimo elektrickej
stanice

Link Control Protokol

Password Authentization Protocol

Packet Data Protocol Context (Pre potreby tohto dokumentu
predstavuje PDP context logické prepojenie medzi stanicou GPRS
a pocitaCovou sietou TWAN)

Point to Point Protokol

Rajonovy dispecing

Request For Comments

Riadiaci a informacny systém

Riadiaci a informacny systém elektrickej stanice, ktory integruje vetky
jej systémy miestneho a dialkového ovladania, vratane logiky
blokovania vocCi vadnej manipulacii, stavovej a poruchovej signalizacie,
merania, ochran, lokalnych automatik, poziarnej signalizacie a systémy
pre kontrolu neopravneného vstupu do elektrickej stanice

Received Sequence Number

Short Message Service (Sluzba kratkych sprav)

Systém pre riadenie obchodu s elektrickou energiou

Stredoslovenska distribuéna, a.s.

Transmission Control Protocol / Internet Protocol

Trvale pripojena stanica

Technologicka, v rozsahu pésobnosti SSD, a.s., uzemne distribuovana
pocitaCova siet

-3/32 -



Obstaravatel: Stredoslovenska distribuna, a. s., Pri Rajéianke 2927/8, 010 47 Zilina

2.

Zoznam suvisiacich dokumentov

»Postupy pre testovanie systémov zabezpecujucich prenos procesnych dat
prostrednictvom sieti GSM v SSD, a.s.“

»,Predpis pre implementaciu systémov zabezpecujucich prenos procesnych dat
prostrednictvom sieti GSM v SSD, a.s.”

IEC 60870-5-101 +(Amendment 1, Amendment 2): Transmission protocols —
Companion standard for basic telecontrol tasks

IEC 60870-5-102 : Transmission protocols — Companion standard for the
transmission of integrated totals in electric power systems

IEC 60870-5-103 : Transmission protocols — Companion standard for the
informative interface of protection equipment

IEC 60870-5-104 : Transmission protocols — Network acces for IEC 60870-5-101
using standard transport profiles
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3. VSeobecné zasady pre vykon akceptacénych testov

Pri vykonavani akceptacnych testov musi byt dodrzané nasledovné :

,Dodavatel* testovaného zariadenia pisomne poveri osobu, ktora ho bude
zastupovat’ pri akceptaénych testoch a ktora podpiSe vysledok akceptaénych
testov

priebeh akceptacnych testov zo strany SSD, a.s. musia zabezpe€ovat’ minimalne
dvaja kvalifikovani pracovnici, ktori podpisu vysledok akceptacnych testov
vysledky jednotlivych testov do tohto dokumentu bude vpisovat’ pracovnik SSD,
a.s.

testy sa zasadne vykonavaju prostrednictvom TWAN-GPRS SSD, a.s.

v pripade, Ze v priebehu testov sa vyskytne chyba a ,Dodavatel je schopny ju
odstranit okamzitym zasahom do ,firmware“ zariadenia, vytlaéi sa novy postup
testov a testy sa opakuju v plnom rozsahu od zaciatku. Takéto opakovanie testov
je mozno vykonat iba 1x v danom testovacom dni !

vSetky parametrizacné prace v priebehu vykonu testov akymi su napr. vymena
SIM karty, nastavenie adries, mena, hesla resp. APN, vykonavaju zasadne
pracovnici SSD, a.s. na zaklade dokumentacie spracovanej ,Dodavatelom*
Zariadenia pre simulaciu vstupnych a vystupnych procesnych veli€in je povinny
v plnom rozsahu zabezpedit' ,Dodavatel” tohto zariadenia

hodnoty nastavenia simulovanych analégovych veli¢in musia byt kontrolované
nezavislym meracim pristrojom

komunikacia na urovni IP musi byt monitorovana a zaznamenavana nezavislymi
prostriedkami

test je mozné opakovat iba v pripade, ak jeho neuspech bol preukazatelne
zapri€ineny nepriepustnostou alebo vypadkom siete GSM resp. TWAN, pricom
opakovanie testu, ako aj jeho priina sa zaznaCia v zavereCnom zhodnoteni
akceptacnych testov
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4. Informacie o ,,Dodavatelovi“ a testovanom zariadeni

4.1. Nazov alCO ,Dodavatela“ :

4.2. Priezvisko, Meno, Titul a Podpis poverenej osoby ,,Dodavatela“ :

4.3. Vyrobca, typ, vyrobné ¢€islo a Firmware komunikaénej jednotky :

5. Informacie o pracovnikov SSD, a.s. vykonavajucich akceptacné testy

Priezvisko, Meno, Titul a Podpis :
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6. Povinna sada kratkodobych testov

Nasledovné testy musia byt vykonané v poradi v akom su uvedené. Testy sa
vykonavaju voci nezavislému programovému vybaveniu, ktoré simuluje CRIS.

6.1. Lokalna konfiguracia stanice a nabeh rezimu TPS ku hlavhému RIS
Postup testu :

P-00. Do zariadenia sa vilozi SIM karta, nakonfiguruje sa jeden objekt z kazdého
typu ASDU aplikacnej databazy podla nasledovnej tabufky :

TYP ASDU pri IOA Pocet - stav procesnych
zmene veli¢in daného typu
M_DP_TB_1 0x100/256 1-OFF
M_SP_TB_1 0x101/257 1-OFF
M_ME_NA_1 0x11/17 1-0

, ako aj parametre potrebné ku pripojeniu sa ku hlavnému a zaloZnému RIS
vrezime TPS. Sluzobny status sa nastavi na hodnotu 0x10008 a zakaze sa
komunikacia mimo port 2404.

P-01. Zablokuje sa zélozny CRIS
P-02. Zariadenie sa odpoji od napajania
P-03. Zariadenie sa pripoji ku napajaniu
Kontroluje sa:
K-01. Vyslanie spravy M_EI_NA_1 kde COT=4, COI=0, platnost COMMON
ADDRESS OF ASDU :
COMMON ADDRESS OF ASDU = 65000 COT=4 ]

TYP SPRAVY = M_EI NA 1 COI=0 ]
P-04. Vysle sa poziadavka na celkovy dopyt C_IC_NA 1, COT=6:
Kontroluje sa:
K-02. Potvrdenie celkového dopytu COT=7 :
TYP SPRAVY = C IC_NA 1 CcoT=7 O]

Vyslanie ,Sluzobného statusu“ s hodnotou 0x0C010008 :

TYP SPRAVY = Sluzobny status = 0x0C010008 [ ]
IOA=0x002, BSI :
IOA =2 BSI=
IOA=0x003, BSI :
IOA=3 BSI=

I0OA=0x004, BSI :0
IOA=4 BSI=0 ]

Vyslanie zvysku procesnej databazy (Zapisuje sa v tvare TYP, I0A,
HODNOTA napr.: M_DP_NA_1, IOA=0x001,0x2, IOA=0x002,0x1,
M_SP_NA_1, I0OA=0x001,0x0, IOA=0x002,0x0, atd...) :

M_DP_NA_1, I0A=256, OFF []
M_SP_NA_1, I0A=257, OFF []
M_ME_NA_1, I0A=17,0 ]

Ukonc&enie celkového dopytu COT=10:
- 7132 -
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TYP SPRAVY=_C IC NA 1 coT =10 [
P-05. Ukonci sa TCP komunikéacia
Kontroluje sa:

K-03. IP konektivita pomocou sluzby ,PING*

Vysledok testu konektivity :

6.2. Casova synchronizacia stanice z hlavného RIS

Postup testu :
P-06. Naviaze sa TCP komunikacia na porte 2404 a vySle sa Povel na ¢asovu
synchronizaciu C_CS_NA 1
Kontroluje sa:
K-04. Odpoved na ¢asovu synchronizaciu :
TYPSPRAVY=_C CS NA 1 ]

Casovy tdaj povelu :

Casovy udaj v odpovedi :

Vyslanie ,Sluzobného statusu® s hodnotou 0x00010008 :

TYP SPRAVY = M _BO_TB_1_  Sluzobny status= 0x00010008 ]

P-07. Ukonci sa TCP komunikacia
Kontroluje sa:
K-05. ZapiSe sa €as odpojenia s presnostou na sekundy:

Cas odpojenia: __:

6.3. Testy reakcie na neplatnt COMMON ADDRESS OF ASDU a IP adresu
Postup testu :
P-08. Naviaze sa TCP komunikacia na porte 2404 a vySle sa poziadavka na celkovy
dopyt C_IC_NA_1, COT=6 s COMMON ADDRESS OF ASDU =0
Kontroluje sa:
K-06. Stanica nesmie odpovedat ziadnou spravou :

Popis reakcie na neplatnat COMMON ADDRESS OF ASDU :

P-09. Vysle sa poziadavka na celkovy dopyt C_IC_NA_1, COT=6 s neplatnou
COMMON ADDRESS OF ASDU, ktora je nenulova
Kontroluje sa:
K-07. Stanica nesmie odpovedat Ziadnou spravou :

Popis reakcie na neplatna COMMON ADDRESS OF ASDU :

P-10. Ukonc&i sa TCP komunikacia
P-11. Urobi sa pokus o naviazanie komunikacie na porte 2404 z neplatnej IP adresy

Kontroluje sa:
K-08. Stanica musi odmietnut naviazanie komunikacie na porte 2404 z neplatnej

IP adresy

Popis reakcie na neplatnu IP adresu :
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6.4. | kontrola cyklického prenosu obrazu prostredia na hlavhom RIS
Postup testu :

P-12. Zablokuje sa zalozny CRIS
Kontroluje sa:

K-09. Vyslanie spravy M_EI_NA_1 kde COT=4, COI=32, platnost COMMON
ADDRESS OF ASDU :

COMMON ADDRESS OF ASDU = 65000 COT=4 ]
TYP SPRAVY = M_EI NA_1 COI=0x20 [
Cas prichodu spravy : __:

P-13. Vysle sa poziadavka na celkovy dopyt C IC_NA 1, COT=6:
Kontroluje sa:
K-10. Potvrdenie celkového dopytu COT=7 :

TYP SPRAVY = C IC_NA_1 COoT =7 ]

Vyslanie ,Sluzobného statusu® s hodnotou 0x00010008 :

TYP SPRAVY = IOA=1 BSI= 0x00010008 []

I0OA=0x002, BSI>0:
IOA=2 BSI=

IOA=0x003, BSI>0:
IOA=3 BSI=

I0OA=0x004, BSI :0
IOA=4 BSI=0 ]

Vyslanie zvySku procesnej databazy (Zapisuje sa v tvare TYP, I0A,
HODNOTA napr.: M_DP_NA_1, IOA=0x001,0x2, IOA=0x002,0x1,
M_SP_NA_ 1, IOA=0x001,0x0, I0OA=0x002,0x0, atd...) :

M_DP_NA 1, 10A=256, OFF []
M_SP_NA_1, I0A=257, OFF []
M_ME_NA_1, I0A=17,0 ]

Ukoncenie celkového dopytu COT=10 :
TYP SPRAVY =C_IC_NA 1 COT =10 L]

P-14. VysSle sa Povel na ¢asovu synchronizaciu C_CS_NA 1
P-15. Ukonci sa TCP komunikacia
Kontroluje sa:

K-11. ZapiSe sa €as odpojenia s presnostou na sekundy:

Cas odpojenia: ____

6.5. Il. kontrola cyklického prenosu obrazu prostredia na zaloznom CRIS
Postup testu :

P-16. Zablokuje sa systém hlavného RIS a odblokuje sa zalozny CRIS
-9/32 -
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Kontroluje sa:

K-12. Vyslanie spravy M_EI_NA_1 kde COT=4, COI=32, platnost COMMON
ADDRESS OF ASDU :

COMMON ADDRESS OF ASDU = 65000 COoT =4 ]
TYP SPRAVY = M_EI_NA_1 COl=0x20 [
Cas prichodu spravy : ___:

P-17. Vysle sa poZiadavka na celkovy dopyt C_IC_NA_1, COT=6:
Kontroluje sa:
K-13. Potvrdenie celkového dopytu COT=7 :

TYP SPRAVY=C _IC NA 1 COT =7 ]

Vyslanie ,Sluzobného statusu® s hodnotou 0x00010008 :

TYP SPRAVY = IOA=1 BSI=0x00010008 [ ]
IOA=0x002, BSI > ako pri prvej kontrole :
IOA =2 BSI=
IOA=0x003, BSI > ako pri prvej kontrole :
IOA=3 BSI=
IOA=0x004, BSI :0
IOA =4 BSI=0 []

Vyslanie zvySku procesnej databazy (Zapisuje sa v tvare TYP, I0A,
HODNOTA napr.: M_DP_NA_1, IOA=0x001,0x2, IOA=0x002,0x1,
M_SP_NA_1, IOA=0x001,0x0, IOA=0x002,0x0, atd...) :

M_DP_NA_1, I0A=256, OFF []
M_SP_NA_1, I0A=257, OFF []
M_ME_NA_1, 10A=17,0 O]

Ukoncenie celkového dopytu COT=10 :
TYP SPRAVY =C IC_NA 1 coT=10 [

P-18. Vysle sa Povel na ¢asovu synchronizaciu C_CS_NA_1
P-19. Ukonc&i sa TCP komunikacia
Kontroluje sa:

K-14. ZapiSe sa €as odpojenia s presnostou na sekundy:

Cas odpojenia: __:

6.6. Zmenadoby cyklu alll. kontrola prenosu obrazu prostredia na hl. RIS
Postup testu :

P-20. Odblokuje sa systém hlavného RIS a zablokuje sa zalozny CRIS
Kontroluje sa:

K-15. Vyslanie spravy M_EI_NA_1 kde COT=4, COI=32, platnost COMMON
ADDRESS OF ASDU :

COMMON ADDRESS OF ASDU = 65000 COT =4 L]
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TYP SPRAVY =M _EI_NA 1 COI=0x20 [
Cas prichodu spravy : __ :

P-21. VysSlesaC BO _TA 1s|0OA=0x001 a hodnotou 0x00010004
Kontroluje sa:

K-16. Potvrdenie nastavovacieho povelu C_BO_TA_1, COT=7, I0OA=0x001
a hodnotou 0x00010004
COMMON ADDRESS OF ASDU = 65000 CoT=7 ]
TYP SPRAVY=_C BO TA 1 IOA=1 BSI=0x00010004 [ ]
P-22. Vysle sa poZiadavka na celkovy dopyt C_IC_NA_1, COT=6:
Kontroluje sa:
K-17. Potvrdenie celkového dopytu COT=7 :

TYP SPRAVY=C_IC NA 1 COT =7 O]

Vyslanie ,SluZzobného statusu® s hodnotou 0x00010004 :

TYP SPRAVY = IOA=1 BSI=0x00010004 []
IOA=0x002, BSI > ako pri druhej kontrole :
IOA =2 BSI=
IOA=0x003, BSI > ako pri druhej kontrole :
IOA=3 BSI=
IOA=0x004, BSI :0
IOA =4 BSI=0 []

Vyslanie zvySku procesnej databazy (Zapisuje sa v tvare TYP, I0A,
HODNOTA napr.: M_DP_NA_1, IOA=0x001,0x2, IOA=0x002,0x1,
M_SP_NA_1, IOA=0x001,0x0, IOA=0x002,0x0, atd...) :

M_DP_NA 1, 10A=256, OFF []
M_SP_NA_1, IOA=257, OFF []
M_ME_NA 1, 10A=17,0 ]

Ukoncenie celkového dopytu COT=10 :
TYP SPRAVY=C_IC NA 1 COT =10 ]
P-23. Vysle sa Povel na ¢asovu synchronizaciu C_CS_NA 1
P-24. Ukonci sa TCP komunikacia
Kontroluje sa:
K-18. ZapiSe sa €as odpojenia s presnostou na sekundy:
Cas odpojenia: __:

6.7. Simulacia vypadku trvalého napajania stanice

Postup testu :
P-25. Odpoji sa trvalé napajanie stanice
Kontroluje sa:
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K-19. Vyslanie spravy M_EI_NA_1 kde COT=4, COI=34, plathost COMMON
ADDRESS OF ASDU :

COMMON ADDRESS OF ASDU = 65000 COT =4 ]
TYP SPRAVY = M_EI NA_1 COoI=0x22 [

Vyslanie ,SluZzobného statusu® s hodnotou 0x01010004 :
TYP SPRAVY =M_BO_TB_1_ IOA=1 BSI= 0x01010004 []

P-26. Pripoji sa trvalé napajanie stanice
Kontroluje sa:
K-20. Vyslanie ,SluZzobného statusu®“ s hodnotou 0x00010004 :

TYP SPRAVY =M_BO TB_ 1 I0A=1 BSI = 0x00010004 []

P-27. Ukon¢i sa TCP komunikacia pred potvrdenim prijatia tejto zmeny prislusnym
RSN.

6.8. Kontrola uchovania si nepotvrdenych dat vo vysielacom bufferi a simulacia
vypadku GPRS konektivity TPS
Postup testu :
P-28. Vyberie sa a po vypadku komunikacie sa vliozi SIM do GSM modemu
Kontroluje sa:
K-21. Opakované vyslanie ,Sluzobného statusu“ s hodnotou 0x00010004 :
TYP SPRAVY=M_BO _TB_1_ IOA=1 BSI= 0x00010004 []

K-22. Vyslanie spravy M_EI_NA 1 kde COT=4, COI=1, plathost COMMON
ADDRESS OF ASDU :
COMMON ADDRESS OF ASDU = 65000  COT =4 []

TYP SPRAVY =M EI_NA 1 COI=1 O]
Vyslanie ,Sluzobného statusu“ s hodnotou 0x04010004 :
TYP SPRAVY=M BO TB 1 I0OA=1 BSI= 0x04010004 [ ]

P-29. Vysle sa Povel na ¢asovu synchronizaciu C_CS_NA 1
P-30. Ukonc&i sa TCP komunikacia

Kontroluje sa:

K-23. ZapiSe sa €as odpojenia s presnostou na sekundy:

Cas odpojenia: ____

6.9. Nastavenie terminu pre nulovanie poétu odoslanych a prijatych bytov, IV.
kontrola cyklického prenosu obrazu prostredia

Postup testu :

Kontroluje sa:

K-24. Vyslanie spravy M_EI_NA_1 kde COT=4, COI=32, platnost COMMON
ADDRESS OF ASDU :

COMMON ADDRESS OF ASDU = 65000 COT=4 L]

TYP SPRAVY = M_EI NA 1 COI=0x20 [
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Cas prichodu spravy : ___:

P-31. Vysle sa Povel na ¢asovu synchronizaciu C_CS_NA _1
P-32. VysSlesaC BO TA 1s|0OA=0x002, hodnotou 0x00000000 kde datum a ¢as

nastavenia musi byt o 3 minuaty vacsi ako doba odoslania povelu
Kontroluje sa:

K-25. Potvrdenie nastavovacieho povelu C BO_TA 1, COT=7, IOA=0x002
a hodnotou 0x00000000

COMMON ADDRESS OF ASDU = 65000 COT =7 ]
TYP SPRAVY=C BO TA 1 IOA=2 BSI=0 ]
Cas pozadovaného nastavenia :

P-33. Vysle saC_BO_TA 1 sI0A=0x003, hodnotou 0x00000000 kde datum a ¢as
nastavenia musi byt rovnaky ako v predchadzajucom kroku.
Kontroluje sa:

K-26. Potvrdenie nastavovacieho povelu C_BO_TA_1, COT=7, IOA=0x003
a hodnotou 0x00000000
COMMON ADDRESS OF ASDU = 65000 COoT=7 ]
TYP SPRAVY=C BO TA 1 IOA =3 BSI=0 ]
Cas pozadovaného nastavenia :
P-34. VysSle sa poziadavka na celkovy dopyt C IC_NA 1, COT=6:
Kontroluje sa:
K-27. Potvrdenie celkového dopytu COT=7 :
TYP SPRAVY=C IC NA 1 COoT=7 O]

Vyslanie ,Sluzobného statusu“ s hodnotou 0x00010004 :

TYP SPRAVY = IOA=1 BSI=0x00010004 [ ]
IOA=0x002, BSI > ako pri ostatnej kontrole :
IOA =2 BSI=
IOA=0x003, BSI > ako pri ostatnej kontrole :
IOA =3 BSI=
IOA=0x004, BSI :0
IOA =4 BSI= 0 ]

Vyslanie zvySku procesnej databazy (Zapisuje sa v tvare TYP, I0A,
HODNOTA napr.: M_DP_NA_1, IOA=0x001,0x2, IOA=0x002,0x1,
M_SP_NA_1, IOA=0x001,0x0, IOA=0x002,0x0, atd...) :

M_DP_NA 1, 10A=256, OFF []
M_SP_NA_1, I0A=257, OFF []
M_ME_NA_1,10A=17,0 ]

Ukoncenie celkového dopytu COT=10 :
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TYP SPRAVY=C_IC NA 1 coT=10 [

P-35. Vysle sa Povel na ¢asovu synchronizaciu C_CS_NA 1
P-36. Ukonc¢i sa TCP komunikacia

6.10. V. kontrola cyklického prenosu obrazu prostredia

Postup testu :
Kontroluje sa:

K-28. Vyslanie spravy M_EI_NA_1 kde COT=4, COI=32, plathost COMMON
ADDRESS OF ASDU :

COMMON ADDRESS OF ASDU = 65000 COT=4 ]
TYP SPRAVY = M_EI_NA 1 COI=0x20 [

Cas prichodu spravy : __: L

P-37. Vysle sa poziadavka na celkovy dopyt C_IC_NA_ 1, COT=6:
Kontroluje sa:
K-29. Potvrdenie celkového dopytu COT=7 :

TYP SPRAVY=C_IC NA 1 COT =7

Vyslanie ,Sluzobného statusu® s hodnotou 0x00010004 :

TYP SPRAVY = IOA=1 BSI= 0x00010004 []

IOA=0x002, BSI =0 :
IOA =2 BSI=0 []

IOA=0x003, BSI =0 :
IOA=3 BSI=0 ]

IOA=0x004, BSI :0
IOA=4 BSI=0 ]

Vyslanie zvySku procesnej databazy (Zapisuje sa v tvare TYP, IOA,
HODNOTA napr.: M_DP_NA_1, IOA=0x001,0x2, IOA=0x002,0x1,
M_SP_NA 1, IOA=0x001,0x0, IOA=0x002,0x0, atd...) :

M_DP_NA 1, 10A=256, OFF []
M_SP_NA 1, I0A=257, OFF []
M_ME_NA 1, 10A=17,0 ]

Ukoncenie celkového dopytu COT=10 :

TYP SPRAVY =C_IC_NA 1 COT=10 ]
P-38. Vysle sa Povel na €asovu synchronizaciu C_CS_NA 1
P-39. Ukonci sa TCP komunikéacia
Kontroluje sa:

K-30. zruSenie IP konektivity pomocou sluzby ,PING*

Vysledok testu konektivity :
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6.11. Nabeh rezimu TPS

Postup testu :
P-40. Zariadenie sa odpoji od napdjania
P-41. Zariadenie sa pripoji ku napajaniu
Kontroluje sa:

K-31. Vyslanie spravy M_EI_NA_1 kde COT=4, COI=0, platnost COMMON

ADDRESS OF ASDU :
COMMON ADDRESS OF ASDU = 65000 COT=4 ]
TYP SPRAVY = M_EI NA_1 COI=0 O]
P-42. VysSle sa poziadavka na celkovy dopyt C IC_NA 1, COT=6:
Kontroluje sa:
K-32. Potvrdenie celkového dopytu COT=7 :
TYP SPRAVY=C_IC NA 1 CcoT=7 ]
Vyslanie ,Sluzobného statusu®“ s hodnotou 0x0C010004 :
TYP SPRAVY = Sluzobny status= 0x0C010004 [ ]
IOA=0x002, BSI :
IOA=2 BSI= je celogiselnym nasobkom 1024 [ |
IOA=0x003, BSI :
IOA=3 BSI= je celoéiselnym nasobkom 1024 [ ]

IOA=0x004, BSI :0
IOA=4 BSI=0 ]

Vyslanie zvySku procesnej databazy (Zapisuje sa v tvare TYP, I0A,
HODNOTA napr.: M_DP_NA_1, I0OA=0x001,0x2, IOA=0x002,0x1,

M_SP_NA_1, IOA=0x001,0x0, IOA=0x002,0x0, atd...) :

M_DP_NA 1, 10A=256, OFF []

M_SP_NA_1,I0A=257, OFF []

M_ME_NA_1, I0A=17,0 ]

Ukoncenie celkového dopytu COT=10 :

TYP SPRAVY=C_IC NA 1 COT =10
P-43. Ukonc&i sa TCP komunikacia

Kontroluje sa:
K-33. IP konektivita pomocou sluzby ,PING*

Vysledok testu konektivity :

[
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7. Kratkodobé testy aplikaénej procesnej databazy

7.1. Lokalna konfiguracia stanice a nabeh rezimu TPS na hlavhom RIS

Postup testu :

P-44. Do zariadenia sa vlozi SIM karta, nakonfiguruje aplikatna databaza podla
nasledovnej tabulky, ako aj parametre potrebné ku pripojeniu sa ku hlavnému
RIS a zaloznému CRIS vrezime TPS. Sluzobny status sa nastavi na hodnotu
0x10008 a zakaze sa komunikacia mimo port 2404.

COMMON ADDRESS OF ASDU

=65 000

TYP ASDU pri IOA Popis procesnej veli€iny
zmene
M_DP_TB_1 0x100/256 | Stav odpinaca
M_SP_TB_1 0x101/257 |Bez napatia zlava
M_SP_TB_1 0x102/258 | Bez napatia sprava
M_SP_TB_1 0x103/259 | Miestne — Dialkovo
M_SP_TB_1 0x104/260 | Ovladanie klukou
M_SP_TB_1 0x105/261 | Strata napajania
M_SP_TB_1 0x106/262 | Znizena kapacita akumulatorov
M_SP_TB_1 0x107/263 | Otvorené dvere
M_SP_TB_1 0x108/264 |Isti€ pohonu
M_SP_TB_1 0x109/265 | Rezerva
M_SP_TB_1 0x10A/266 | Blokovanie automatického vypnutia
M_SP_TB_1 0x10B/267 | Automatické vypnutie
M_SP_TB_1 0x10A/268 | Detekcia nadprudu
M_SP_TB_1 0x10B/269 | Detekcia skratu
M_SP_TB_1 0x10E/270 |Pd&sobenie zemného nesmerového spojenia
M_SP_TB_1 0x10F/271 | Nabeh Zemného spojenia
M_ME_NA_1 0x011/17 Prad 1. Fazy
M_ME_NA_1 0x012/18 Prud 2. Fazy
M_ME_NA_1 0x013/19 Prud 3. Fazy
C_DC_NA_1 0x4E8/700 |Povel pre ovadanie odpinaca
C_SC_NA_1 0x4EC/601 | Od/Blokovanie aut. vypnutia pri neuspeSnom OZ

P-45. Zariadenie sa odpoji od napdjania
P-46. Zariadenie sa pripoji ku napajaniu

Kontroluje sa:

K-28. Vyslanie spravy M_EI_NA_1 kde COT=4, COI=0, platnost COMMON
ADDRESS OF ASDU :

COMMON ADDRESS OF ASDU = 65000

TYP SPRAVY =M _EI NA 1

cot=4 [

COI=0 L]

P-47. VysSle sa Povel na ¢asovu synchronizaciu C_CS_NA 1

Kontroluje sa:

K-29. Odpoved na ¢asovu synchronizaciu :

Casovy udaj v odpovedi :

K-30. Vyslanie ,Sluzobného statusu® s hodnotou 0x04010008 :

TYP SPRAV =M_BO_TB_1

Sluzobny status= 0x04010008 [ ]

P-48. Vysle sa poziadavka na celkovy dopyt C_IC_NA 1, COT=6:
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Kontroluje sa:
K-31. Potvrdenie celkového dopytu COT=7 :

TYP SPRAVY=C_IC NA 1 COoT=7 O]

Vyslanie ,Sluzobného statusu® s hodnotou 0x00010008 :

TYP SPRAV = SluZobny status = 0x00010008 [ ]
IOA =2 BSI=
IOA =3 BSI=
IOA=4 BSI =0 []

Vyslanie zvySku procesnej databazy (Zapisuje sa v tvare TYP, I0A,
HODNOTA napr.: M_DP_NA_1, IOA=0x001,0x2, IOA=0x002,0x1,
M_SP_NA_1, IOA=0x001,0x0, IOA=0x002,0x0, atd...) :

Ukoncenie celkového dopytu COT=10 :
TYP SPRAVY = COT =

P-49. Ukonéi sa TCP komunikacia

7.2. Vyslanie povelov na zapnutie odpinaéa a blokovanie automatického
vypnutia pri neaspesnom 0Z
Postup testu :
P-50. NaviaZe sa TCP komunikacia na porte 2404 a vyS$le sa Povel C_DC_NA_1 na
zapnutie odpinaca
Kontroluje sa:
K-32. Reakcia na povel COT=7 a COT=10:

TYP SPRAVY = corT =__
TYP SPRAVY = cotT =_
Zmena stavu odpinaca :

TYP SPRAVY = IOA= DATA =

Kontrola korektnosti €asovej znacky spravy :
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P-51. Vysle sa Povel C_SC_NA_1 na blokovanie automatického vypnutia pri
neuspeSnom OZ

Kontroluje sa:

K-33. Reakcia na povel COT=7 a COT=10:
TYP SPRAVY = COT =
TYP SPRAVY = COT =
Zmena stavu zodpovedajiceho signalu :

TYP SPRAVY = IOA = DATA =

Kontrola korektnosti ¢asovej zna¢ky spravy :

P-52. Vysle sa Povel na ¢asovu synchronizaciu C_CS_NA 1
P-53. Ukonc¢i sa TCP komunikacia

7.3. |. Kontrola cyklického prenosu obrazu prostredia na zaloznom CRIS
Postup testu :
P-54. Simuluje sa 50 % rozsahu prudu v 1. faze
P-55. Zablokuje sa mozZnost pripojenia na hlavny RIS
Kontroluje sa:
K-34. Vyslanie spravy M_EI_NA_1 kde COT=4, COI=32, platnost COMMON
ADDRESS OF ASDU :

COMMON ADDRESS OF ASDU = CoT =

TYP SPRAVY = col =

Cas prichodu spravy :

P-56. Vysle sa poziadavka na celkovy dopyt C IC_NA 1, COT=6:
Kontroluje sa:
K-35. Potvrdenie celkového dopytu COT=7 :
TYP SPRAVY =C_IC_NA 1 COT=7 ]

Vyslanie ,Sluzobného statusu® s hodnotou 0x00010008 :

TYP SPRAV = Sluzobny status = 0x00010008 []
IOA =2 BSI=
IOA =3 BSI=
IOA = 4 BSI =0 []

Vyslanie zvySku procesnej databazy (Zapisuje sa v tvare TYP, I0A,
HODNOTA napr.: M_DP_NA_1, IOA=0x001,0x2, IOA=0x002,0x1,
M_SP_NA_1, IOA=0x001,0x0, IOA=0x002,0x0, atd...) :
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Ukonc&enie celkového dopytu COT=10:
TYP SPRAVY = COT =

P-57. Vysle sa Povel na ¢asovu synchronizaciu C_CS_NA 1
P-58. Ukoncgi sa TCP komunikacia

7.4. Il. Kontrola cyklického prenosu obrazu prostredia na hlavhom RIS
Postup testu :
P-59. Simuluje sa 50 % rozsahu prudu v 2. faze
P-60. Zablokuje sa mozZnost pripojit sa na zalozny CRIS
Kontroluje sa:
K-36. Vyslanie spravy M_EI_NA 1 kde COT=4, COI=32, platnost COMMON
ADDRESS OF ASDU :

COMMON ADDRESS OF ASDU = COT =
TYP SPRAVY = col =

Cas prichodu spravy : ___:

P-61. Vysle sa poziadavka na celkovy dopyt C IC_NA 1, COT=6:
Kontroluje sa:
K-37. Potvrdenie celkového dopytu COT=7 :
TYP SPRAVY=C_IC NA 1 COoT =7 ]

Vyslanie ,Sluzobného statusu® s hodnotou 0x00010008 :

TYP SPRAV = Sluzobny status = 0x00010008 []
IOA =2 BSI=
IOA =3 BSI=
IOA = 4 BSI =0 []

Vyslanie zvySku procesnej databazy (Zapisuje sa v tvare TYP, 10A,
HODNOTA napr.: M_DP_NA_1, IOA=0x001,0x2, IOA=0x002,0x1,
M_SP_NA_1, IOA=0x001,0x0, IOA=0x002,0x0, atd...) :
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Ukoncenie celkového dopytu COT=10 :
TYP SPRAVY = COT =

P-62. Vysle sa Povel na ¢asovu synchronizaciu C_CS_NA 1
P-63. Ukonci sa TCP komunikéacia

7.5. Vyslanie povelov na vypnutie odpina¢a a odblokovanie automatického
vypnutia pri neaspesnom OZ

Postup testu :
P-64. NaviaZe sa TCP komunikacia na porte 2404 a vySle sa Povel C_DC_NA_1 na
vypnutie odpinaca
Kontroluje sa:
K-38. Reakcia na povel COT=7 a COT=10:

TYP SPRAVY = COoT =
TYP SPRAVY = COT =
P-65. V priebehu chodu pohonu sa vypne isti¢ pohonu
Kontroluje sa:
K-39. Zmena stavu signalov Vypnutie isti¢a pohonu a stavu Odpinaca :
TYP SPRAVY = IOA = DATA =
TYP SPRAVY = IOA = DATA =
P-66. Zapne sa isti€ pohonu a vykonaju sa dalSie potrebné kroky na ukoncenie
vypnutia Odpinaca
Kontroluje sa:
K-40. Zmena stavu signalov Vypnutie isti¢a pohonu a stavu Odpinaca :
TYP SPRAVY = IOA = DATA =
TYP SPRAVY = IOA = DATA =
P-67. VySle sa Povel C_SC_NA_1 na odblokovanie automatického vypnutia pri
neuspeSnom OZ
Kontroluje sa:
K-41. Reakcia na povel COT=7 a COT=10:
TYP SPRAVY = COT =

TYP SPRAVY = COT =
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7.6.

Zmena stavu zodpovedajuceho signalu :
TYP SPRAVY = IOA =

P-68. Vysle sa Povel na ¢asovu synchronizaciu C_ CS _NA 1
P-69. Ukonc¢i sa TCP komunikacia

Zapnutie odpinac¢a klfukou

Postup testu :
P-70. Otvori sa riadiaca skrifa
Kontroluje sa:
K-42. Vyslanie signalu Otvorené dvere :

TYP SPRAVY = IOA =

P-71. Prepne sa do stavu Miestne
Kontroluje sa:
K-43. Vyslanie zmeny stavu signalu Miestne-Dialkovo:

TYP SPRAVY = IOA =

P-72. Zasunie sa ovladacia kluka
Kontroluje sa:
K-44. Vyslanie zmeny stavu signalu Ovladanie klukou:

TYP SPRAVY = IOA =

P-73. OdpinaC sa klukou nastavi do medzipolohy
Kontroluje sa:
K-45. Vyslanie zmeny stavu signalu Odpinaca:

TYP SPRAVY = IOA =

P-74. OdpinaC sa klukou nastavi do zapnutej polohy
Kontroluje sa:
K-46. Vyslanie zmeny stavu signalu Odpinaca :

TYP SPRAVY = IOA =

P-75. Vysunie sa ovladacia kluka
Kontroluje sa:
K-47. Vyslanie zmeny stavu signalu Ovladanie klukou:

TYP SPRAVY = IOA =

P-76. Prepne sa do stavu Dialkovo
Kontroluje sa:
K-48. Vyslanie zmeny stavu signalu Miestne-Dialkovo:
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TYP SPRAVY = IOA = DATA =

P-77. Zavre sa riadiaca skrifa
Kontroluje sa:
K-49. Vyslanie signalu Otvorené dvere:

TYP SPRAVY = IOA = DATA =

7.7. Testy poruchovej signalizacie

Postup testu :
P-78. Vysle sa Povel na ¢asovu synchronizaciu C_CS_NA _1
P-79. Ukonc¢i sa TCP komunikacia
P-80. Simuluje sa signal ,Bez napatia zlava“

Kontroluje sa:

K-50. Vyslanie zmeny stavu signalu Bez napétia zlava:

TYP SPRAVY = IOA = DATA =

P-81. Simuluje sa odpad signalu ,Bez napétia zlava“
Kontroluje sa:
K-51. Vyslanie zmeny stavu signalu Bez napatia zfava:

TYP SPRAVY = IOA = DATA =

P-82. Ukonc&i sa TCP komunikacia
P-83. Simuluje sa signal ,Bez napatia sprava“
Kontroluje sa:
K-52. Vyslanie zmeny stavu signalu Bez napatia sprava:

TYP SPRAVY = IOA = DATA
P-84. Simuluje sa odpad signalu ,Bez napéatia sprava“
Kontroluje sa:
K-53. Vyslanie zmeny stavu signalu Bez napatia sprava:

TYP SPRAVY = IOA = DATA

P-85. Ukonéi sa TCP komunikacia
P-86. Simuluje sa signal ,Znizena kapacita akumulatorov*
Kontroluje sa:
K-54. Vyslanie zmeny stavu signalu Znizena kapacita akumulatorov:

TYP SPRAVY = IOA = DATA =
P-87. Simuluje sa odpad signalu ,Znizena kapacita akumulatorov*
Kontroluje sa:
K-55. Vyslanie zmeny stavu signalu Znizena kapacita akumulatorov:

TYP SPRAVY = IOA = DATA =

P-88. Ukonéi sa TCP komunikacia

7.8. Testy detekcie prekro¢enia pridovych medzi
Postup testu :
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P-89. Vysle sa Povel na €asovu synchronizaciu C_CS_NA 1
P-90. Ukonci sa TCP komunikéacia
P-91. Simuluje sa skratovy prud v 3. faze

Kontroluje sa:

K-56. Vyslanie zmeny stavu signalu Detekcia skratu:

TYP SPRAVY = IOA = DATA =

P-92. Znuluje sa prud v 3. faze
Kontroluje sa:
K-57. Vyslanie zmeny stavu signalov Detekcia skratu :

TYP SPRAVY = IOA = DATA =

P-93. Ukonci sa TCP komunikéacia
P-94. Simuluje sa nadprud v 2. faze
Kontroluje sa:
K-58. Vyslanie zmeny stavu signalu Detekcia nadprudu :

TYP SPRAVY = IOA = DATA =

P-95. Znuluje sa prud v 2. faze
Kontroluje sa:
K-59. Vyslanie zmeny stavu signalov Detekcia nadprudu :

TYP SPRAVY = IOA = DATA =
P-96. Simuluje sa zemné spojenie
Kontroluje sa:
K-60. Vyslanie zmeny stavu signalu Nabeh zemného spojenia :

TYP SPRAVY = IOA = DATA =

K-61. Vyslanie zmeny stavu signalu Pésobenie zemného nesmerového
spojenia:

TYP SPRAVY = IOA = DATA =

P-97. Odstrani sa zemné spojenie
Kontroluje sa:
K-62. Vyslanie zmeny stavu signalov Nabeh zemného spojenia a signalu
P&sobenie zemného nesmerového spojenia :

TYP SPRAVY = IOA = DATA =

TYP SPRAVY = IOA = DATA =

P-98. Ukonéi sa TCP komunikacia

7.9. Komunikacia na lokalnom porte

Postup testu :
P-99. Vysle sa Povel na ¢asovu synchronizaciu C_CS_NA_1
P-100. Ukonci sa TCP komunikacia
P-101. Otvori sa komunikacia na lokalnom porte
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Kontroluje sa:
K-63. Vyslanie Sluzobného statusu a nastavenie bitu €. :

TYP SPRAVY = IOA = BSI =

P-102. Ukonéi sa komunikacia na lokalnom porte
Kontroluje sa:
K-64. Vyslanie Sluzobného statusu :

TYP SPRAVY = IOA = BSI =

7.10. Komunikacia na TCP porte 950 ,Transparentny sériovy port*

Postup testu :
P-103. Vysle sa Povel na ¢asovu synchronizaciu C_CS_NA 1
P-104. UkoncCi sa TCP komunikacia
P-105. Na transparentny sériovy port testovaného zariadenia sa pripoji zariadenie
(PC) s terminalovym programom simulujucim terminal ANSI na rychlosti 9600 Bd,
bez parity, 1 stopbit
P-106. Urobia sa tri nahodné pokusy zo siete TWAN o otvorenie komunikacie
programom Telnet na réznych portoch a pokus o otvorenie TCP
komunikacie na porte 950.

Kontroluje sa:
K-65. Komunikaciu sa nesmie podarit’ otvorit

Vysledok testu konektivity :

P-107. VySle sa Povel na ¢asovu synchronizaciu C_CS_NA 1
P-108. Vysle sa C_BO_TA 1 s 10A=0x004, hodnotou OxFFFF16AC, ¢o zodpoveda
povoleniu komunikacie zo siete 172.022.X.X
Kontroluje sa:
K-66. Potvrdenie nastavovacieho povelu C_BO_TA 1, COT=7, IOA=0x004
a hodnotou OXxFFFF16AC

COMMON ADDRESS OF ASDU = CoT =

TYP SPRAVY = IOA = BSI =

K-67. Vyslanie SluZzobného statusu a nastavenie bitu C. :

TYP SPRAVY = IOA = BSI =

P-109. Urobi sa pokus zo siete TWAN o otvorenie TCP komunikacie programom
Telnet porte na 950.
P-110. Vysle sa jednym aj opacnym smerom minimalne po 10 znakov

Kontroluje sa:
K-68. Ciznaky boli spravne prenesené

Vysledok testu konektivity :

P-111. VySle sa Povel na ¢asovu synchronizaciu C_CS_NA 1
P-112. VySle sa C_BO_TA 1 s IOA=0x004, hodnotou 0x470716AC, ¢o zodpoveda
povoleniu komunikacie z adresy 172.022.007.071
Kontroluje sa:
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K-69. Potvrdenie nastavovacieho povelu C_BO_TA 1, COT=7, IOA=0x004
a hodnotou Ox1FO016AC

COMMON ADDRESS OF ASDU = CoT =

TYP SPRAVY = IOA = BSI =

P-113. Urobi sa pokus z adresy 172.022.000.031 o otvorenie TCP komunikacie
programom Telnet porte na 950.
P-114. Vysle sa jednym aj opacnym smerom minimalne po 10 znakov

Kontroluje sa:
K-70. Ciznaky boli spravne prenesené

Vysledok testu konektivity :

P-115. Urobi sa pokus zo siete TWAN mimo adresu 172.022.007.071 o otvorenie
TCP komunikacie programom Telnet na porte 950.

Kontroluje sa:
K-71. Komunikaciu sa nesmie podarit’ otvorit

Vysledok testu konektivity :

P-116. Vysle sa Povel na ¢asovu synchronizaciu C_CS_NA 1
P-117. VySle sa C_BO_TA 1 s I0OA=0x004, hodnotou 0x0,
Kontroluje sa:
K-72. Potvrdenie nastavovacieho povelu C_BO_TA 1, COT=7, IOA=0x004
a hodnotou 0x0

COMMON ADDRESS OF ASDU = COoT =

TYP SPRAVY = IOA = BSI =

K-73. Vyslanie SluZzobného statusu a nastavenie bitu €. :

TYP SPRAVY = IOA = BSI =

P-118. Urobia sa tri nahodné pokusy zo siete TWAN o otvorenie komunikacie
programom Telnet na réznych portoch a pokus o otvorenie TCP
komunikacie na porte 950.

Kontroluje sa:
K-74. Komunikaciu sa nesmie podarit otvorit

Vysledok testu konektivity :
P-119. Ukonc&i sa TCP komunikacia

7.11. Vyslanie merani archivovanych v Statistike

Postup testu :

P-120. Nakonfiguruje sa minutovy interval zaznamu merani do $tatistiky a vysielanie
neodvysielanych hodnét tejto Statistiky v zavere celkového dopytu

P-121. VySle sa Povel na ¢asovu synchronizaciu C_CS_NA 1

P-122. Pocka sa na ukoncenie cyklu celkového dopytu a TCP konektivity

P-123. V priebehu piatich minut sa vykona 5 zmien merani v réznych fazach tak, aby
sa ulozilo 5 zmenenych hodndt do Statistiky
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Kontroluje sa:
K-75. Vyslanie spravy M_EI_NA_1 kde COT=4, COI=32, platnost COMMON
ADDRESS OF ASDU :
COMMON ADDRESS OF ASDU = COoT =
TYP SPRAVY = Ccol =

P-124. VySle sa poziadavka na celkovy dopyt C _IC_NA 1, COT=6:
Kontroluje sa:
K-76. Potvrdenie celkového dopytu COT=7 :
TYP SPRAVY =C IC_NA 1 COoT=7 O]

Vyslanie ,Sluzobného statusu® s hodnotou 0x00010008 :

TYP SPRAV = SluZobny status = 0x00010008 [ ]
IOA =2 BSI=
IOA=3 BSI=
IOA =4 BSI =0 []

Vyslanie zvySku procesnej databazy (Zapisuje sa v tvare TYP, I0A,
HODNOTA napr.: M_DP_NA_1, IOA=0x001,0x2, IOA=0x002,0x1,
M_SP_NA_1, IOA=0x001,0x0, IOA=0x002,0x0, atd'...) :

Ukoncenie celkového dopytu COT=10 :
TYP SPRAVY = COT =

Vyslanie obsahu $tatistiky (Zapisuje sa v tvare I0A, HODNOTA, CAS,
IOA, HODNOTA , CAS, atd...):

P-125. Ukonéi sa TCP komunikacia
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8. Popis povinného 72 hodinového testu

Tieto testy moZno vykonat’ po absolvovani vietkych kratkodobych testov a vykonavaju sa
oproti testovaciemu CRIS :

8.1. Konfiguracia stanice a nabeh rezimu

Postup testu :

P-126. Do zariadenia sa vlozi SIM karta, nakonfiguruje sa databaza ako aj
parametre potrebné ku pripojeniu sa ku CRIS v reZime v ktorom sa predpoklada,
Ze bude zariadenie pracovat, t.j. ako hlavny RIS sa nakonfiguruje testovaci CRIS
Elektrosystem, ako zalozny sa nakonfiguruje Windows Server s programovym
vybavenim COMPROTware:Testtool od spolo¢nosti Real Thoughts Gesellschaft
fur Softwareentwicklung mbH. Sluzobny status sa nastavi na hodnotu 0xX003C
a zakaze sa komunikacia mimo port 2404.

P-127. Zariadenie sa odpoji od napdjania

P-128. Zariadenie sa pripoji ku napajaniu
Kontroluje sa:
K-77. Vyslanie spravy M_EI_NA_1 kde COT=4, COI=0, platnost COMMON

ADDRESS OF ASDU :
COMMON ADDRESS OF ASDU = 65000 COT =4 ]

TYP SPRAVY =M EI_NA 1 COI=0 O]
P-129. VySle sa Povel na ¢asovu synchronizaciu C_CS_NA 1
Kontroluje sa:

K-78. Odpoved na ¢asovu synchronizaciu :

Casovy a datumovy udaj v odpovedi :

P-130. Vysle sa poziadavka na celkovy dopyt C IC_NA 1, COT=6:
Kontroluje sa:
K-79. Potvrdenie celkového dopytu COT=7 :

TYP SPRAVY=C_IC NA 1 COoT =7 ]
Vyslanie ,Sluzobného statusu® s hodnotou 0x0401003C :
TYP SPRAV = Sluzobny status = 0x0401003C [ ]
IOA=2 BSI=
IOA=3 BSI=
IOA=4 BSI =0 ]

Vyslanie zvySku procesnej databazy :

(Zapisuje sa v tvare TYP, IOA, HODNOTA napr.: M_DP_NA_1,
IOA=0x001,0x2, IOA=0x002,0x1, M_SP_NA_1, IOA=0x001,0x0,
IOA=0x002,0x0, atd..) :

Ukonc&enie celkového dopytu COT=10:
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TYP SPRAVY=C_IC NA 1 coT=10 [
P-131. Ukonc¢i sa TCP komunikacia
Kontroluje sa:

K-80. ZapiSe sa €as odpojenia s presnostou na sekundy:

Cas odpojenia:

IP konektivita pomocou sluzby ,PING*

Vysledok testu konektivity :

8.2.  Kontrola prepnutia na zalozny RIS pri ,,stopnutom“ zdroji hlavného CRIS
Elektrosystem

Postup testu :

P-132. V testovacom CRIS Elektrosystem sa zastavi ¢innost’ zdroja testovaného
zariadenia (AA2) a nasledne sa spusti zdroj A14. Na konzole sa pre kontrolu zada
prikaz ,ctl 2404, priCom sa musi vypisat aspon jedna ,listen“ adresa, rozdielna
od testovanej, ktora sa po zadani tohto prikazu vypisat nesmie. Aktivuje sa
¢innost’ zalozného RIS (Windows Server)

P-133. Zariadenie sa odpoji od trvalého napajania
Kontroluje sa:

K-81. Vyslanie spravy M_EI NA 1 kde COT=4, COI=34, platnost COMMON
ADDRESS OF ASDU :

COMMON ADDRESS OF ASDU = 65000 COT =4 L]
TYP SPRAVY =M EI_NA 1 COI=0x22 [

Vyslanie ,Sluzobného statusu“ s hodnotou 0x0101003C :
TYP SPRAVY =M_BO_TB_1_ IOA=1 BSI= 0x0101003C [ ]

P-134. Pripoji sa trvalé napajanie stanice
Kontroluje sa:
K-82. Vyslanie ,Sluzobného statusu“ s hodnotou 0x0001003C :

TYP SPRAVY =M _ BO TB 1 I[0A=1 BSI = 0x0001003C []

Ukon¢i sa TCP komunikacia po potvrdeni prijatia tejto zmeny prislusnym RSN. V
testovacom CRIS Elektrosystem sa spusti €innost’ zdroja testovaného zariadenia (AA2)
a zastavi sa zdroj A14. Na Windows Serveri sa spusti priposluch.

8.3. Hodinové kontroly cyklického prenosu obrazu prostredia, nahodné
povelovanie a simulacia zmien aplikaénej procesnej databazy
Postup testu :
Kontroluje sa zo zaznamu nezavislého priposluchu:
K-83. Vyslanie spravy M_EI_NA_1 kde COT=4, COI=32, platnost COMMON
ADDRESS OF ASDU :

P-135. VySle sa poziadavka na celkovy dopyt C IC_NA 1, COT=6:
Kontroluje sa zo zaznamu nezavislého priposluchu:
K-84. Potvrdenie celkového dopytu COT=7 :
Vyslanie ,Sluzobného statusu*:
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IOA=0x002, BSI > ako pri ostatnej kontrole :
IOA=0x003, BSI > ako pri ostatnej kontrole :
Vyslanie zvySku procesnej databazy
Ukoncenie celkového dopytu COT=10 :
P-136. Ukonci sa TCP komunikéacia
P-137. Nahodne sa simuluje zmena procesnych veli¢in a vysli sa minimalne 4
ovladacie povely
P-138. Urobia sa pokusy otvorit komunikaciu mimo port 2404

Zhodnotenie testov zo zaznamu :

8.4. Test dlhodobého komunikaéného vypadku CRIS

Postup testu :
P-139. Po uplynuti minimalne 5 hodin od zadiatku 72 hodinového testu sa na
minimalne 125 minut zastavi v testovacom CRIS zdroj obsluhujuci testované

zariadenie : 3
Cas odpojenia: ____

Kontroluje sa zo zaznamu nezavislého priposluchu:

K-85. Citestované zariadenie pri nadvazovani komunikacie dodrziava
v§eobecné zasady popisané v 8.1. dokumentu ,,Predpis pre
implementaciu systémov zabezpecujucich prenos procesnych dat
prostrednictvom sieti GSM v SSD, a.s.“

Vysledok testu nadvazovania komunikacie :

Postup testu :
P-140. Po uplynuti minimalne 125 minut sa opatovne spusti v testovacom CRIS

zdroj obsluhujuci testované zariadenie :

Kontroluje sa: 3
Cas spustenia zdrojav CRIS :

Kontroluje sa zo zaznamu nezavislého priposluchu:
K-86. Vyslanie spravy M_EI_NA_1 kde COT=4, COI=0 alebo 1, platnost
COMMON ADDRESS OF ASDU :
TYP SPRAVY =M _EI_NA 1 COl =
P-141. VySle sa poziadavka na celkovy dopyt C_IC_NA 1, COT=6:
Kontroluje sa:
K-87. Potvrdenie celkového dopytu COT=7 :
TYP SPRAVY=C IC_NA 1 COoT=7 ]

Vyslanie ,Sluzobného statusu*:

TYP SPRAVY = I0OA =1 BSI =

I0A=0x002, hodnota BSI :
IOA =2 BSI =
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I0A=0x003, hodnota BSI :

IOA =3 BSI =
IOA=0x004, BSI :0
IOA=4 BSI =0 ]

Vyslanie zvySku procesnej databazy (Zapisuje sa v tvare TYP, I0A,
HODNOTA napr.: M_DP_NA_1, IOA=0x001,0x2, IOA=0x002,0x1,
M_SP_NA_1, IOA=0x001,0x0, IOA=0x002,0x0, atd...) :

Ukoncenie celkoveho dopytu COT=10:
TYP SPRAVY =C_IC_NA_1 COT =10 ]

P-142. UkonCi sa TCP komunikacia
Kontroluje sa:
K-88. ZapiSe sa Cas a datum odpojenia s presnostou na sekundy:

Cas odpojenia: Datum odpojenia :

8.5. Posledna hodina 72 hodinového testu

Postup testu :
P-143. Po uplynuti minimalne 72 hodin od zaciatku 72 hodinového testu sa vysle
poziadavka na celkovy dopyt C IC_NA 1, COT=6:
Kontroluje sa:
K-89. Potvrdenie celkového dopytu COT=7 :

TYP SPRAVY = COT =

Vyslanie ,Sluzobného statusu*:

TYP SPRAVY = IOA =1 BSI =
I0A=0x002, hodnota BSI :
IOA=2 BSI =
I0OA=0x003, hodnota BSI :
IOA=3 BSI =
I0OA=0x004, BSI :0
IOA=4 BSI =0 []

Vyslanie zvy$ku procesnej databazy (Zapisuje sa v tvare TYP, IOA,
HODNOTA napr.: M_DP_NA_1, IOA=0x001,0x2, IOA=0x002,0x1,
M_SP_NA_1, IOA=0x001,0x0, IOA=0x002,0x0, atd...) :
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Ukoncenie celkoveého dopytu COT=10:
TYP SPRAVY =C _IC_NA 1 COT =10 ]

P-144. Ukon¢i sa TCP komunikacia
Kontroluje sa:
K-90. ZapiSe sa €as a datum odpojenia s presnostou na sekundy:
Cas odpojenia:

Datum odpojenia :
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9. Zhodnotenie akceptaénych testov a podpisy zu€astnenych

V Ziline dna:

Za Dodavatela : Za SSD, a. s.:
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